Klickanleitung - Benutzerhilfe

Zugangserneuerung bei Mein ELSTER

Stand: Juli 2023



INHALTSVERZEICHNIS

1 Einfuhrung................ccoooeiiiiiiiiiiiiicieeee e 3
I A =Y £ U o P EUPP PSPPSR 3
1.2 AlIGEIMEINES ...ttt e e e e e e ettt e e e e e e e et e e e e e e e e 3
2 Ablaufder Zugangserneuerung ...................cooueeiiiiiiiiiiiiii 4
2.1 Einstieg in die ZUgangSerNEUEIUNE.................oouiiiiiiiiiiiiiiiiiiie e 4
2.2 Eingabeder Benutzerdaten..................ocooiiiiiiiiiiiiiii e 5
2.2.1 BenUtZErNamMEN ZUSENUEN. ... .ccuuuuieiiiiie et e et e e et e e et et e e e e e e e eeta e e eennans 6
2.2.2 Falsche E-Mail-Adresse im BenUIZEIKONTO ........cc.uuuiiiiiiiiieeeiii e 7
2.3 Bestatigung der E-Mail-AdreSSe. ... oo 7
2.4 Zukunftige Login-Option und Anforderung neuer Aktivierungsdaten........................ 8
3 Erstellen der neuen Zertifikatsdatei UNd LOQIN . ..u.iveiieniieniieiie i iiiiiiiiiieieieieeienes 11
3.1 Eingabe der AKLIVIErungSAaten ..........ooiiiiiiii e 11
3.2 Erstellen der ZertifiKatSAAtel .........coeuuuiiiiiiiiie e 12
3.3 Speichern der ZertifiKatSAatel .........cuuiiiiiiiiiii e 13
G 7 S o Yo [ 1 o I RPN 13
4 ANNANG............ccooiiiiiiiiiiiiiiii i 15
4.1 Begriffsdefinitionen ... 15
4.2 Abbildungsverzeichnis..................c.cooiiiiii 15

Herausgeber:

Landesamt fur Steuern Telefon 0261 4932-0

Ferdinand-Sauerbruch-Stralie 17 Fax 0261 4932-36740

56073 Koblenz www.|fst-rlp.de




ZUGANGSERNEUERUNG ELSTER

BEI MEIN ELSTER

1 EinfiUhrung

1.1 Zielgruppe

Diese Klickanleitung ist fur Anwender,
e deren Zertifikatsdatei verloren gegangen ist, oder
e deren Zertifikatsdatei durch Zeitablauf von 3 Jahren ungultig geworden ist,
oder

e die ihr Passwort vergessen haben.

1.2 Allgemeines

Auch wenn Sie keinen Zugang mehr zu lhrem Benutzerkonto haben, bleibt das
Benutzerkonto bestehen und wird von ELSTER nicht geldscht. Der Zugang zu einem
bestehenden Benutzerkonto kann jederzeit erneuert werden. Dabei bleiben
gespeicherte Entwurfe, Ubermittelte Formulare und elektronisch bekanntgegebene
Bescheide, etc. fur Sie weiterhin verfugbar und vorhandene Berechtigungen
bestehen. Eine Zugangserneuerung ist in der Regel stets einer Kontoléschung

vorzuziehen. Einmal geldschte Accounts kdnnen niemals wiederhergestellt werden.

Wichtig: Im Verlauf der Zugangserneuerung erhalten Sie ebenso wie bei der
ursprunglichen Registrierung einen Brief und eine E-Mail mit Aktivierungsdaten. Die
Zugangserneuerung funktioniert daher nur, wenn die bei ELSTER hinterlegte E-Mail-
Adresse noch gultig ist. Falls dies nicht mehr der Fall sein sollte, kénnen Sie eine
Anderung der E-Mail-Adresse unter Angabe |hrer Identifikationsnummer und
Vorlage einer Ablichtung Ihres Personalausweises Uber die Registrierungsstelle
ELSTER beantragen: RegSt-ELSTER@fin-rlp.de .
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2 Ablauf der Zugangserneuerung

2.1 Einstieg in die Zugangserneuerung

Sie haben zwei Mdglichkeiten, die Zugangserneuerung aufzurufen.
Eine Mdglichkeit besteht Uber den Login-Bereich und den dort vorhandenen
Schriftzug ,Zertifikatsdatei verloren oder Zertifikat abgelaufen? Passwort

vergessen?”

Login mit

Zertifikatsdatei

Zertifikatsdatei
HE,I ElsterSecune M™eul Tertifikatsdatei
@D Personalausweis
Fasswort
|j Sicherheitsstick

Signaturkarte m

[l Mobiles Login
Lertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen?

Abbildung 1 Einstieg in die Zugangserneuerung im Login-Bereich
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Die andere Moglichkeit besteht Uber den MenUpunkt ,Mein Benutzerkonto” und

die dort vorhandene Schaltflache ,Login wieder ermdglichen”:

ELSTER ELSTER . Mein Benutzerkont
@ MeinELSTER
o Mein Benutzerkonto
59¢ Mein Benutzerkonto
Zertifikatswechsal
Bemutseronto akiivinren Zertifikatswechsel » Benutzerkonto aktivieren >
Login wieder ermdglichen pu— \
Benutzarkonta Isschen < Login wieder erméglichen >/p Benutzerkonto l6schen »

Abbildung 2: Einstieg in die Zugangserneuerung tber ,Mein Benutzerkonto”

2.2 Eingabe der Benutzerdaten

Auf der Folgeseite werden Sie dazu aufgefordert, die in ELSTER hinterlegte E-Mail-

Adresse und den zugehorigen Benutzernamen einzugeben:

Login wieder ermaoglichen

Haben 5ie lhre Zugangsdaten (Zertifikatsdatei, Signaturkarte, Sicherheitsstick) verloren, lhr Passwort vergessen
oder ist Ihr Zertifikat abgelaufen, haben Sie die Moglichkeit sich Ihre Zugangsdaten erneusrn Zu lassen.
AnschlieRend kinnen Sie sich an Ihr Benutzerkonto anmelden und gespeicherte Daten wieder abrufen.

Zugang zum Benutzerkonto erneuern @

E-Mail

Benutzername

H Benutzername vergessen?

Falls sie den Benutzernamen |hres Benutzerkontos nicht mehr wissen, kdnnen Sie sich Informationen
Gber alle unter einer E-Mail-Adresse registrierten Benutzerkonten zusenden lassen. Klicken Sie hierzu
auf den nachfolgenden Link: Benutzernamen zusenden

Abbrechen Estétigungslink anfordern ’

Abbildung 3 Dateneingabe fir den Start in die Zugangserneuerung
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Nach Eingabe der E-Mail-Adresse und des Benutzernamens kann der

Bestatigungslink angefordert werden.

2.2.1 Benutzernamen zusenden
Sollten Sie ihren Benutzernamen vergessen haben, konnen Sie sich diesen Uber
den blauen Schriftzug ,Benutzernamen zusenden” noch einmal per E-Mail

zusenden lassen.

Benutzernamen zusenden

Sie haben hier die Maglichkeit, sich die Namen aller unter einer E-Mail-Adresse registrierten Benutzerkonten
zusenden zu lassen.

E-Mai

Legende

% Felder oder Formularabschnitte mit diesem Symbol miissen ausgafiilit werdan.

Abbildung 4 Benutzernamen zusenden

Nach Betatigung der Schaltflache werden lhnen umgehend samtliche zu
dieser E-Mail-Adresse hinterlegten Benutzernamen per E-Mail mitgeteilt. Sie
bekommen auch eine Ruckmeldung, sollten zu der angegebenen E-Mail keine
Benutzerkonten bei ELSTER bestehen:
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Fro2. 23 09:58
portal@elster.de
Mein ELSTER: Benachrichtigung - Benutzernamen |hrer Benutzerkonten
an I
Sehr geshrte/r Mein ELSTER-Nutzerfin,
Sie haben mit der E-Mail-Adresse] Ifst.fin-rlp.de die folgenden Benutzerkonten in Mein ELSTER angelegt:
I (L ctzter Login am 23.05.2023, 08:00 Uhr)
Moc B (Letzter Login am 07.07.2021, 12:20 Uhr)
Mter (Letzter Login am 28.09.2021, 08:49 Uhr)
N (Letzter Login am 01.06.2023, 12:54 Uhr)
Bitte beachten Sie: Mit (*) gekennzeichnete Benutzerkonten wurden noch nicht fertig registriert. Sie kannen diese jederzeit loschen.
Mit freundlichen GriiBen
ihre Finanzverwaltung

Dies ist eine automatisch generierte Nachricht, bitte antwerten Sie nicht an diesen Absender. Falls Sie Fragen 2u Mein ELSTER oder zur Verwendung des ElsterAuthenticator haben, durchsuchen Sie bitte zuerst unsere FAQ (Haufig gestellte Fragen):
https://www.elster.de/eportal/start; relp_eop oder fragen Sie in unserem Chat: http://wwu.elster.de/eportal/start?chatC i hat

Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansprechpartner unter https://wuw.elster.de/eportal/start?chatCor dersfopenChat
Datenschutzhinweis: Informationen Uber die Verarbeitung Daten in der Steuerverwaltung und Gber Ihre Rechte nach der D sowie Uber Ihre inD 1 Sie bitte dem
Informationsschreiben der Finanzverwaltung. Dieses i finden Sie unter www.finanzamt.de (unter der Rubrik "Datenschutz") oder erhalten Sie bei Ihrem Finanzamt.

Abbildung 5 E-Mail mit Benutzernamen

2.2.2 Falsche E-Mail-Adresse im Benutzerkonto

Sollten Sie bei ,,Benutzername zusenden” die Ruckmeldung erhalten, dass kein
Benutzerkonto unter der angegebenen E-Mail-Adresse existiert, kann das daran
liegen, dass bei der ursprunglichen Registrierung eine andere E-Mail-Adresse
verwendet wurde, auf die nun kein Zugriff mehr besteht. Falls dies der Fall sein
sollte, kénnen Sie eine Anderung der E-Mail-Adresse unter Angabe Ihrer

Identifikationsnummer und Vorlage einer Ablichtung lhres Personalausweises Uber

die Registrierungsstelle ELSTER beantragen: RegSt-ELSTER@fin-rlp.de .

2.3 Bestatigung der E-Mail-Adresse

Durch das Betdatigen der oben bereits erwdahnten Schaltflache ,Bestatigungslink
anfordern” wird der Versand einer E-Mail angestol3en:

E-Mail mit Bestatigungslink ist auf dem Weg
Folgen Sie den Anweisungen aus dieser E-Mail.

Prufen Sie Ihr E-Mail-Postfach

Haben 5ie keine E-Mail erhalten?

= Kontrollieren ie die eingegebene E-Mail-Adresse "r@lfst.ﬂn—rlp.de] auf Tippfehler bzw.

» Kontrollieren Sie Ihren Spam-Ordnier.

Gegebenenfalls missen Sie ihre Daten noch einmal eingeben.

Abbildung 6 Bestatigungsmail wurde versandt
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In der daraufhin eingehenden E-Mail ist der Bestatigungslink anzuklicken:

Fr02.06.2023 11:03

portal@elster.de

Mein ELSTER: E-Mail-Bestaetigung
.y

‘sehr geehrte/r Mein ELSTER-Nutzer/

al r E-Mail durch Klicken auf den folgenden Link:
/49642401-c157-49f5-b59d-2eeaad558095
n Sie, dass

ie Zugangserneuerung nur dann fortgesetzt werden kann, wenn nach dem Klicken auf den Link vom Browser eine positive Riickmeldung angezeigt wird.

Mit freundlichen GriRRen

Ihre Finanzverwaltung

Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diesen Absender. Falls Sie Fragen zu Mein ELSTER oder zur Verwendung des ElsterAuthenticator haben, durchsuchen Sie bitte zuerst unsere FAQ (Haufig gestellte Fragen):

https://wwu.elster.de/eportal/start? ielp_eop oder fragen Sie in unserem Chat: http://www.elster.de/eportal/start?chatc: hat
Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansp unter https://www elster.de/eportal/start2chatCor
Datenschutzhinweis: Informationen uber die g Daten in der g und tiber thre Rechte nach der Datenschutz-Grundverordnung sowie tiber thre Ansprechpartner in D ) sie bitte dem

der g Dieses Infor finden Sie unter www.finanzamt.de (unter der Rubrik "Datenschutz") oder erhalten Sie bei Ihrem Finanzamt.
Sollten Sie den Link in dieser E-Mail nicht anklicken konnen, kopieren Sie ihn bitte vollstandig in die Adresszeile Ihres Browsers und betitigen Sie anschlieRend die Eingabetaste.

Abbildung 7 Bestatigungsmail

Durch das Anklicken des Bestatigungslinks werden Sie auf die Homepage von
ELSTER zuruckgeleitet.

2.4 Zukunftige Login-Option und Anforderung neuer
Aktivierungsdaten

Im nachsten Schritt haben Sie die Moglichkeit, das aktuelle Zertifikat sofort fir den
weiteren Gebrauch zu sperren. Diese Option ist standardmaRig voreingestellt.
Dadurch wird das bestehende Zertifikat schon vor Erhalt der Zugangsdaten und
Aktivierung des neuen Zertifikats deaktiviert und ist vor missbrauchlicher

Verwendung geschutzt.
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ELSTER

Ihre E-Mail-Adresse wurde bestatigt!

Zugang erneuern

lhr Benutzerkonto

Vorname Machname _

Registriertam  30.07.2021
Bizherige Login-Option  Zertifikatsdatei

Sperrung der aktiven Login-Om

Meine aktiven Login-Optionen sofortsp-arry

Abbildung 8 Moglichkeit der Sperrung des aktuellen Zertifikats

Im nachsten Schritt haben Sie die Mdglichkeit eine Login-Option auszuwahlen.
Dabei kdnnen Sie die alte Option beibehalten - Ersichtlich durch die Schaltflache

INVSNEL UG EVAGIE ) - oder auch eine neue Login-Option auswéahlen.

Wie wollen Sie sich zukunftig in Mein ELSTER einloggen?

Im Rahmen der Zugangserneuerung kinnen Sie die Login-Option wechseln. Bitte geben Sie an, wie Sie sich

zukinftig in Mein ELSTER einloggen mdchten.
Die bisherige Login-Option ist Zertifikatsdatei.

Login-Optionen kinnen spater in den Kontoeinstellungen wieder geandert oder erweitert werden.

W Zertifikatsdatei (empfohien)

E Zertifikatsdatei @ auf Inrem Computer

Voraussetzungen

» PC oder Laptop

Kostenlos

Auswahlen
(keine Anderung)

? ElsterSecure (Mohbiles Gerat)

? Sicherheitsstick (Intereszant z_B. fiir Unternshmer)

? Signaturkarte (Interessant z. B. fiir Steusrbaratar)

Abbildung 9 Auswahl der zukinftigen Login-Option
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Im letzten Schritt bekommen Sie noch einmal die gemachten Angaben zur

Uberprufung angezeigt. Mit Betatigung der Schaltflache werden
schlussendlich neue Aktivierungsdaten angefordert.

Zugang erneuern: Bitte prufen Sie Ihre Angaben

lhr Benutzerkonto

Vorname Machname || NG
Registriert am  30.07.2021

Mewe Login-Option  Zertifikatsdatei

Sperrung der aktiven Login-Optionen?

Meine aktiven Login-Optionen sofort sperren Nein

Abbildung 10 Zusammenfassung der Angaben

Aktivierungsdaten werden gesendet

Wie geht es jetzt weiter?

= Sie erhalten umgehend Ihre persénliche Aktivierungs-1D per E-Mail sowie eine Beschreibung der
- weiteren Schritte.

_:E Aus Sicherheitsgrinden erhalten Sie den Aktivierungs-Code per Post.

Bitte warten Sie nun auf den Brief mit diesem Aktivierungs-Code.

Abbildung 11 Aktivierungsdaten werden gesendet

Wenn lhnen der Brief mit dem Aktivierungs-Code vorliegt, kdnnen Sie mit Punkt 3
+Erstellen der neuen Zertifikatsdatei und Login“ fortfahren.
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3 Erstellen der neuen Zertifikatsdatei und Login
3.1 Eingabe der Aktivierungsdaten
sehr geehrter Herr I,

vielen Dank fiir Ihre Registrierung bei ELSTER.
Mit dieser E-Mail erhalten Sie die personliche Aktivierungs-1D fiir Ihr Benutzerkonto in Mein ELSTER.

Die Aktivierungs-1D benétigen Sie fiir den zweiten Schritt der Registrierung zusammen mit dem Aktivierungs-Code, den Sie gesondert per Post erhalten.
Bewahren Sie deshalb diese E-Mail unbedingt auf, bis auch der Brief mit dem Aktivierungs-Code bei lhnen vorliegt. Fir die Zusendung des Aktivierungs-
Codes wird die zu Ihrer Identifikationsnummer gespeicherte Adresse verwendet.

Benutzername: u.tester
Aktivierungs-1D: 631752163031019423

MNachdem Sie den Brief mit Ihrem persénlichen Aktivierungs-Code e © .ten haben, folgen Sie bitte dem nachsten Schritt der Registrierung unter
https://www.elster.de/eportal/registrierung-auswahl/aktivierung/IPO

Alternativ kann die Registrierung Gber www.elster.de im Bereich "Mein Benutzerkonto" unter "Benutzerkonto aktivieren" abgeschlossen werden.
Bei der Login-Option Zertifikatsdatei kinnen Sie sich alternativ mit der ElsterSmart-App registrieren. Installieren Sie dazu bitte die ElsterSmart-App auf
Ihrem Smartphone und geben Sie Aktivierungs-ID und thren Aktivierungs-Code dort ein.

Bitte beachten Sie, dass die Registrierung in Mein ELSTER bis einschlieBlich 25.03.2021 abgeschlossen sein muss. Ansonsten werden die Aktivierungsdaten
ab diesem Zeitpunkt ungiltig.

Abbildung 12 E-Mail mit Aktivierungs-ID

Nach Auswahl des Links in Ihrer Bestatigungsmail werden Sie zu folgender Ansicht
weitergeleitet:

Aktivierungsdaten eingeben

Bitte tragen Sie hier die Aktivierungsdaten ein, die Sie per E-Mail und auf dem Postweg erhalten haben.

/A Wenn Sie die Aktivierungsdaten 3-mal falsch eingeben, werden Ihre Aktivierungsdaten gesperrt und Sie
mussen die Registrierung erneut beginnen.

Aktivierungs-1D aus E-Mail

(0000000090000 0009
2000K-XO00K-X000K

Aktivierungs-Code aus Brief

POOX-X0K-XXXX)

Abbildung 13 Ansicht in Mein ELSTER - Aktivierungsdaten eingeben
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Hier tragen Sie die Aktivierungs-ID (E-Mail) und den Aktivierungs-Code (Brief) ein
und betatigen daraufhin die Schaltflache .

3.2 Erstellen der Zertifikatsdatei

Ihre Aktivierungsdaten wurden bestatigt.

Aktivierungsdaten bestatigt

Zertifikatsdatei erstellen

Name der Zertifikatsdatei

Mame der Zertifikatsdatei | u.tester_elster_30.07.2021_12.53.pfx

Passwort fir Login @

Pazzwort festlegen | seeesse a8
(mindestens & Zeichen notwendig) ———

Schwaches Passwort

Dieses Passwort dhnelt einem haufig verwendeten
Passwort.

® Flgen Sie weitere Buchstaben, Zahlen oder
Senderzeichen hinzu.

® GroB=chreibung verbessert ein Passwort nur
geringflgig.

Pazzwort wiederholen SEEREEE @

rr—

Abbildung 14 Passwort vergeben und Zertifikatsdatei erstellen

Sie kdnnen jetzt Ihr Passwort festlegen und lhre personliche Zertifikatsdatei
erstellen, indem Sie das Auswahlfeld [[SeAPA g il EIRE S =) betatigen.
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3.3 Speichern der Zertifikatsdatei

Ihre Zertifikatsdatei wurde erfolgreich erstellt.

Zertifikat generieren [w"/: ’ Zertifikat erfolgreich erstellt
@  Aktivierungsdaten eingeben
® Zertifikatsdate erstellen Zertifikatsdatei herunterladen
{5“‘1 Zertifikatsdatei herunterladen
b4 E Hinweis
Die heruntergeladene Zertifikatsdatei bendtigen Sie bei jedem Login. Achten Sie deshalb darauf, wo sie
Login vom Browser abgelegt wird.

Speichern Sie die Zertifikatsdatei an einem Ort, wo Sie sie wiederfinden.

Zertifikatsdatei herunterladen

maliges Login

Abbildung 15 Zertifikatsdatei herunterladen

Durch das Bestatigen der Schaltflache gl IRt ElelEy] wird die

Zertifikatsdatei auf Ihnrem PC gespeichert. Dabei ist der Ordner ,Downloads” immer
voreingestellt. Im Nachhinein kénnen Sie die Zertifikatsdatei aus diesem Ordner an
einem beliebigen Ort kopieren/verschieben. Eine Speicherung der Zertifikatsdatei
zusatzlich auf einem separaten Medium, wie beispielsweise einem USB-Stick, ist

hierbei empfehlenswert. Bei einem etwaigen spateren Problem mit dem Computer

ist der Zugriff auf die Zertifikatsdatei so weiterhin gesichert.

3.4 Login

Nach dem Herunterladen der Zertifikatsdatei werden Sie zum Login weitergeleitet:

Erstmaliges Login

Wahlen Sie die gerade heruntergeladene Zertifikatsdatei aus und geben Sie Ihr Passwort ein.

Zertifikatsdatei
Zertifikatsdatei

Zertifikatsdatei

u.tester_elster_15.12.2020_13.59.pfx X

Passwort

.......| @

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen?

Abbildung 16 Login in Mein ELSTER
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Wahlen Sie Uber die Schaltflache Ihre Zertifikatsdatei aus und laden
diese dadurch auf die Homepage hoch. Geben Sie anschlieRend Ihr Passwort und

betatigen Sie die Schaltflache um sich in Ihr Benutzerkonto einzuloggen.

Hinweis: Erst mit diesem erstmaligen Login wird lhre neue Zertifikatsdatei aktiviert
und ist dann drei Jahre lang gultig.
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4 Anhang

4.1 Begriffsdefinitionen

Abkirzung / | Begriffserklarung
Begriff

Mein ELSTER Ihr plattformunabhangiges Online-Finanzamt unter
www.elster.de. Es bundelt die Online-Dienstleistungen der
Finanzverwaltung.

Begriffsdefinitionen
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